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Acronis Cyber Protect Cloud



Descripcion general del
producto



Solucion: ciberproteccion integrada e independiente

La mision de Acronis es proteger todos los datos, las aplicaciones y los sistemas (cargas de trabajo).

A

Accesibilidad

P

Privacidad

A

Autenticidad

Sequridad

Seguridad Cibernética

Proteccion frente a
ciberdelincuentes

Control sobre la
visibilidad y el
acceso

Acceso a los datos
desde cualquier lugar
y en cualquier

momento

No se pierde nada,
porque siempre hay
una copia para
recuperacion

Prueba de que una
copia es una réplica
exacta del original
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¢Y si pudiera confiar en solo una solucion integrada?
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Incremente sus ingreses. -\ % Recorte: 3 ' Ofrezca ciberproteccion
recurrentes mensuales \ '\ " - leccion enhastaun  insuperable

 Venta mas facil de productos ¢
gama superior con soluciones

 Reduccion del riesgo con el
100 % de cobertura de las cargas de

integradas ‘ ) e trabajo del cliente

* Renovaciones mas sencillas con matizacién mas profunda e  Funciones exclusivas no disponibles
informes integrados idaci > stos en en los proveedores de seguridad

e Mayor rentabilidad mediante | habituales
campafias de marketing \\ | » Lider en pruebas independientes
predisenadas =

N (VB100, AV-Test, AV-Comparatives)
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Soluciones de copia de seguridad y

antivirus tradicionales
- \\ h \

Acronis Cyber Protect Cloud

Complejidad Administracion de todos los servicios desde

Licencias, despliegue y formacién complicados, ademas un solo sitio

de conflictos de agentes Eliminacion de la complejidad y los riesgos asociados a las

soluciones no integradas
_ . . ’l\“\ - : X ~
e EA 9 < E® BN

Costos Uso de recursos mas inteligente

Varias herramientas, distintos proveedores y un mayor

Operaciones mas rapidas con integracion y automatizacion que
Costo de administracion

permiten al equipo centrarse en los clientes

W - AN W - W\

Inseguridad Tranquilidad total para los clientes

La falta de integracion crea brechas en las defensas,
aumenta el trabajo de administracion y pone en riesgo la
seguridad

Personalizacion de los servicios y proteccion de todas las cargas
de trabajo integramente




Acronis Cyber Protect Cloud

+ +

B
Ciberseguridad de proxima Copia de seguridad y Administracion de proteccion
generacion recuperacion fiables empresarial
Motor de deteccion de comportamientos Copia de seguridad a nivel de archivos de Filtrado de URL, evaluacion de vulnerabilidades,
basado en inteligencia artificial para la imagen completa, recuperacion ante desastres gestion remota y de parches, estado de las
prevencion de ataques de dia cero y recopilacion de metadatos para analisis unidades de disco

forense de seguridad

La integracion ofrece a los MSP una capacidad de gestion inigualable, lo que aumenta la
seguridad y la productividad, ademas de reducir los Costos operativos.




Creada para proveedores de servicios

ﬁﬁ& USERS

Q ALERTS
L.

REPORTS

{é} SETTINGS

Acronis Cloud

fh Partner Inc.

ﬁﬁﬁ USERS

REPORTS

ACTIVITIES FOR 24 HOURS

(.

Activities

ALERTS

Available integrations

?LT' ConnectWise

INTEGRATOR

ConnectWise Manage

ACTIVITIES FOR 7 DAYS

My Plan1 Daily

Daily Backup

16 Mar
15 Mar
22 Dec

15 Mar

16 Mar

15 Mar

¥ ConnectWise

INTEGRATOR

ConnectWise Automate

@ Add wi

2] @ @

dget o, Download &) Send

MONTHLY STORAGE USAGE

C

urrent size: 351.65 GB

AXuatotask’

\4

Administracion sencilla y escalable de las
cuentas de los clientes por medio de una a
consola web facil de utilizar

Integracion con Autotask, ConnectWise
Automate y ConnectWise Manage

Integracion con sistemas de aprovisionamiento
personalizados a traveés de la API de
administracion RESTful

Marca blanca global

Pago por uso, sin complicaciones



Ciberseguridad de proxima generacion

Acronis
Cyber Backup

Acronis '

Active
Protection

Antiransomware,
anticryptojacking, con Ay
aprendizaje automatico

2

Analizador de IA
estatico
de Acronis

Deteccion al acceder
y bajo demanda

Acronis Cyber Protect

Motor de
antimalware
de Acronis

Deteccion de todo tipo
de malware (local y en |la
nube)

Integracidn nativa con el Centro de seguridad de Windows

Motor de
comportamiento de
Acronis

Deteccion al acceder

[ '?
¢Por que: informacion tras un ataque.

Prevencion activa del tiempo de inactividad y la pérdida de datos, en lugar de limitarse a recuperar la




Copia de seguridad y recuperacion de confianza

Protege mas de 25 cargas de trabajo e incorpora la tecnologia antiransomware mas
avanzada del sector para salvaguardar datos y sistemas en cualquier entorno, ya sea fisico o
virtual, local o en la nube.

=" Microsoft G &

Windows PC SQL Active Microsoft Google Scale

.

AWS -~ | oracte V¥ &W \Z/

Amazon VMware [ Oracle x86 Oracle Red Hat : :
EC2 vSphere | VM Server | Database [ Virtualization XenServer Nutanix




Administracion y proteccion empresarial

Todas las caracteristicas sin un monton de herramientas

ldentificar Proteger Detectar Responder

Administracion de parches
iIntegrada con la copia de
seguridad

Proteccion frente al
malware/ransomware

Instalacion de
agente remota

Descubrimiento automatico de
dispositivos e infraestructura

Copia de seguridad y
recuperacion
ante desastres

Control de estado de
unidades de disco duro

Evaluacion de

vulnerabilidades Cuarentena de malware

Administracion de directivas
de proteccion unificada

Recuperacion con

Panel inform
aneles e informes soporte de arranque

Mapa de proteccion de datos

Las areas de funciones se agrupan segun el marco de ciberseguridad del NIST

Recuperar

Copia de seguridad y
recuperacion
ante desastres

Informacion forense en
copias de seguridad

Escritorio remoto

CYBERSECURITY

FRAMEWORK
VERSION 1.1



Una excelente copia de seguridad con
seguridad y administracion integradas

Acronis Cyber Protect Cloud

SEGURIDAD ESCALABLE COPIA DE SEGURIDAD (PAGO POR USO)

* Punfuacion de #CyberFit * Adminisfracion de * Copia de seguridad de archivos
* Evaluacion de vulnerabilidades grupos de dispositivos * Copia de seguridad de imagenes
* Proteccidn activa * Administracion * Copia de seguridad de aplicaciones
* Proteccidn antivirus y centfralizada de planes * Copia de seguridad de recursos de red
antimalware sin deteccion * Escritorio remoto compartidos
basada en firmas local * Asistencia remota * Copia de seguridad en almacenamiento en la nube
* Control de dispositivos * Inventario de hardware * Copia de seguridad en almacenamiento local

RECUPERACION ANTE DESASTRES

* Conmutacion por error en modo de prueba
CERTIFICACION A * Conexion VPN solo en la nube
(PAGO POR USO)

_ SINCRONIZACION Y USO COMPARTIDO
Carga de trabajo ' DE ARCHIVOS
(PAGO POR USO)

Proteccion de todas las cargas Incluye la mejor copia de Antivirus reforzado frente a Aceleracion de la seguridad
de trabajo sin Costo seguridad amenazas de dia cero y la gestidn



Anadir paquetes avanzados: Security, Backup, Management,
Disaster Recovery

* Proximamente
ADVANCED MANAGEMENT . ADVANCED BACKUP .l

* Administracién de parches * ClUsteres de Microsoft Exchange
* Estado del disco duro (HDD) y Microsoft SQL Server

* Inventario de software + Oracle DB

* Aplicacion de parches a prueba de fallos * SAP HANA

* Ciberautomatizacion* * Mapa de proteccion de datos

* Caja de herramientas para MSP* * Proteccidn continua de los datos
» Supervision basada en inteligencia artificial*

* Despliegue de software*

£ %

PROTECCION REVOLUCIONARIA

ADVANCED SECURITY . ADVANCED
*Proteccidn antivirus y antimalware DISASTER RECOVERY il

con deteccién basada en firmas A - C b P nI- ll- C I d + Conmutacion por error en

local C ro n I s y e r ro ec o U produccidn y prueba
*Filtrado de URL » Conexion VPN entre sitios
»Copia de seguridad forense, , y solo en la nube

bldsqueda de malware en * B Plantillas mdltiples

copias de seguridad, * Recuperacion ante desastres
recuperacion segura, A ciberprotegida*
lista blanca corporativa * Runbooks

*Planes de proteccion

inteligente —_—
*Prevencion de exploits Carga de Trabaio

Optimizacion para todas las cargas Venta facil de productos de

: : Consolidacion de proveedores
de trabajo gama superior



La integracion ofrece nuevas
funciones de ciberproteccion




La integracion profunda proporciona nuevas funciones

Integracion a todos los niveles: administracion, productos, [EESE
tecnologia, y su empresa

=
Un agente Protection plan 1

‘ Una directiva
‘ Una UX/Ul
‘ Una licencia

‘ Un proveedor URL filtering

Aproveche las ventajas de la INTEGRACION: Vulnerabily assessment -
= Elimine la complejidad S
=  Ofrezca nuevas funciones de seguridad
= Evite que aumenten los Costos

=  Administre todos los clientes desde una consola
= Elevacion eficaz del nivel de soporte con un solo proveedor



Un plan de proteccion =3 -

Backup

Habilite) dESha bilite y configure SerViCiOS y dirECtiVas de Disksfvolumes to Cloud storage, Monday to Friday at 10:30 AM + CDP
manera eficaz por cliente o grupo:

Anti-malware Protection

Self-protection on, Real-time protection on, at 02:20 PM, Sunday through Saturday

* Copia de seguridad

* Proteccidon antimalware URL filtering
Always ask user

* Recuperacion ante desastres
e Filtrado de URL Windows Defender Antivirus
° Eva|uaCi0nes de VUlnera b|||dades Full scan, Real-time protection on, at 12:00 PM, only on Friday
 Administracion de parches

. ; ., Microsoft Security Essentials
* Descubrimiento de datos (a través del mapa de proteccion de datos) Full scan, at 12:00 PM, only on Friday
* Administracion del antivirus de Microsoft Defender o de Microsoft Security

Essentials Vulnerability assessment

Microsoft products, Windows third-party products, at 01:40 PM, only on Monday

Patch management

Microsoft and other third-party products, at 02:35 PM, only on Monday

Data protection map

66 extensions, at 04:00 PM, Monday through Friday

é¢Por qué?



Descubrimiento automatico de dispositivos e instalacion
remota de agente

Add machines

Simplifique el proceso de instalacion de
varios agentes de una vez en la nubey
localmente

® Discovery method Select discovery method

 Descubrimiento basado en la red
* Descubrimiento basado en Active Directory Connectivi Spacily sy or buport from e

* Importacion de una lista de ordenadores del
archivo

* Aplicacion automatica de un plan de proteccion

* Instalacion remota por lotes de agentes con un
asistente de descubrimiento

é¢Por qué?



Proteccion permanente de datos de
proxima generacion: evite hasta la mas
minima pérdida de datos en apps clave.

Plan de proteccidn inteligente: ajuste
automatico de parches, analisis y copia
de seguridad en funcion de las alarmas
de amenazas recibidas de los centros de
operaciones de ciberproteccion de
Acronis.

Mejor proteccidon con menos recursos:
analisis y evaluaciones de vulnerabilidades
mas agresivos al trasladar los datos al
almacenamiento centralizado, incluida la
nube.

Recuperacion segura de endpoints:
integre las actualizaciones
antimalware y parches en el proceso
de recuperacion.

Aplicacion de parches a prueba de
fallos: realice una copia de seguridad
automatica de los endpoints antes de
instalar los parches para facilitar una
reversion a un estado anterior de forma
inmediata.

Escenarios innovadores de proteccion de datos

Mapa de proteccion de datos:
supervise el estado de proteccion
de los archivos con clasificacion,
generacion de informes y analisis
de datos no estructurados.

Copia de seguridad forense:
copias de seguridad basadas en
imagenes que capturan los datos
adicionales que se requieren en las
investigaciones forenses.

Listas de aplicaciones permitidas
globales y locales: creadas a partir
de las copias de seguridad para
contribuir a realizar analisis
heuristicos mas agresivos y evitar las
falsas detecciones.



Caracteristicas incluidas -
Seguridad



Acronis #CyberFit Score

Simplifique las operaciones y la venta de servicios de gama superior

Acronis Cyber Cloud RS IO Evalue el nivel de proteccion de todas
las maquinas:

Manage account Q. Search

@ DASHBOARD Type Name CyberfFit score Status Plan Next backup Agent ¢ C.,Estal Ia COpIa de Segu rldad aCtlvada?

ga-gw3te8hh ") Poor © Mal-ware found Backup + AP Not scheduled ga-gw3t68hh

O oevices * (¢Esta el antimalware instalado?

All devices

xlc-2884f-xc © Backup failed win pc Mar 26 13:11:48 ABA12-AMS

e (Esta funcionando el firewall?

PC-3LR10EH Machine is offline Entire machine to... Mar 23 DESKTOP-3LR10EH

xlc-2884f-xc Not protected Full protection (win) Mar 27 18:24:08 xlc-2884f-xc ° éESta’ el dISCO duro CIfradO?

Machines with agents

Unmanaged machines ) i A o 4 ofe
xlc-2884f xC 89% (Backingup)  N/A METZD LRSS RN e ¢Se esta utilizando una VPN?

PLANS Macbook-fxa3EH OK Mar 25 22:23:01 Macbook-fxa3EH.local

DISASTER RECOVERY
qa-gw3te8hh

E © © [§

Backup : Try some of the suggestions below to improve it

©  Noapplied backup was found and your data may be at risk

CyberfFit Score: P H = d o L b d
T 2y g j oo morover Sugiere opciones de correccion basadas
5 Try some of the suggestions below to improve it.

PROTECTION @ © Runnow ° Run now _

s en la evaluacion
SOFTWARE
MANAGEMENT Cs CyberFit Score:

i

BACKUP STORAGE

D

CyberFit Score:

Acronis AnyData Engine risk Try some of the suggestions below to improve it.

CyberFit Score:
Try some of the suggestions below to improve it.

Full disk encryption
You have full disk encryption enabled

125




Evaluacion de vulnerabilidades

Descubra el problema antes de que se produzca

Acronis Cyvioer Cloud U ES

(<) oasHeoasD 2 2 Insall atches 4 toms selocted X

= Actualizacion permanente diaria de nuestra propia base de = oevices
datos de vulnerabilidades y parches

Name Affected preducts Machines Severity 1 Fatches

=
CVE-2018-209654 Chrome, Firefex 12
ey

CVE-2018-1000076 Office 2040

° efge VAT - e
u Co m patl b I I I d a d pa ra : @ R L URERY CVE-20158-1003 Arrohat aner What to scan
= . ANTI-MALWARE LVE 2018100047 #Hazh Player far Chrame. =lash Select the Femis that wais wans 1o scan far wilnerabilicies
* Microsoft: @ srorecrion i :

CYE-2018-3223 Yirdows Server 2015 Wi s e e
w CHELEASy TN 10T

a) Estaciones de trabajo — Windows 7 y versiones 1 Sncemenr
posteriores

b) Servidor — Windows Server 2008R2 y versiones ——
pOSterioreS 8 RACKSE SRORACE B Zcan linus packages

c) Microsoft Office (2010, etc.) y componentes I nared s
relacionados Send feetback

d) .NET Framework y aplicaciones de servidor
* Adobe, Oracle Java
 Navegadores y otro software

CVE-2015-9300 Qrtice 365 Chant Mizroscft producis

CVE-2018-337R%4 Arpfax Qtner third-party pracucis

éPor qué? Mitiga las amenazas potenciales y previene ataques



Ciberseguridad de proxima generacion

Acronis Cyber Protect

Acronis '

Active
Protection

Antiransomware,

aprendizaje automatico

2 _,

Analizador de IA Motor de
estatico antimalware
de Acronis de Acronis

Deteccion al accedery Cualquier malware

anticryptojacking, con 1Ay bajo demanda (solo nube - Advanced

para local)

Integracion nativa con el Centro de seguridad de Windows

Motor de
comportamiento
de Acronis

Deteccion al acceder

é¢Por qué?




Protege los archivos de forma
proactiva (incluidas las copias de
seguridad locales) frente a los
cambios no autorizados y/o el
cifrado.

Restaura inmediatamente los
archivos de la Ultima version de la
copia de seguridad si el
ransomware consigue franquear
las defensas.

Acronis Active Protection

Tecnologia de proteccion frente al ransomware mas avanzada de
la industria

Protege las copias de seguridad
de forma activa frente a
alteraciones blindando la
aplicacion del agente de Acronis
frente a ataques.

Protege sus datos para el futuro
de forma activa, ya que emplea
un enfoque heuristico basado en
comportamientos y listas
blancas.

Acronis ofrece un excelente
rendimiento, es facil de utilizar
y tiene multitud de funciones.
Ademas, es la Unica solucion de
la prueba que proporciona
proteccion especifica para
ataques de ransomware. Por
todo esto, Acronis ha obtenido
el primer certificado de
software de seguridad de datos
y copia de seguridad aprobado
de AV-TEST.

David Walkiewicz
Director de investigaciones de
pruebas,

av-test.org

APPROVED

BACKUP &

DATA SECURITY
(S SOFTWARE



https://www.av-test.org/fileadmin/images/news/20170403-backup_software/PDF/201704-avtest-data-protection-and-backup-software-test-report.pdf
../av-test.org

Analizador estatico de inteligencia artificial
de Acronis

Analisis estaticos de proxima generacion para detectar
amenazas antes de que se ejecuten

Examine los ejecutables (.exe) de Windows y las bibliotecas de
vinculos dinamicos (DLL) para determinar si un proceso es o0 no
malicioso antes de que se ejecute.

" Modelo de aprendizaje automatico probado en Acronis Cloud
Brain con millones de archivos maliciosos y limpios a traveés de
entornos aislados y otras herramientas de seguridad

'.4
Kr
Kt
Kr
Kt
'._'
Kt
’..
h.
N1
nd

" Capa de proteccion proactiva contra malware

" Mejora continua (pruebas de modelos nuevos cada hora)

é¢Por qué?



Deteccion basada en firmas

DEtECClO’n més ra,plda y més E'ﬂcaz Create protection plan

Antivirus & Antimalware protection

Deteccion basada en la nube (también en Acronis Cyber Protect Cloud): T

Cuando un agente en un endpoint detecta algo sospechoso, esto se envia a la nube para un analisis mas
profundo. A continuacion, se crea un registro de deteccion que se pone inmediatamente a disposicion de
todos los demas endpoints conectados a la nube de Acronis.

= Detecciones basadas en comportamientos e inteligencia artificial para una mayor rapidez
Remove quarantined files after 30 days

Motify and stop the process

Deteccion basada en firmas locales mejorada (Advanced Security): Real-time anti-malware protection has detected and blog ®**™"™
La mejora de |la base de datos de firmas de virus incrementa la eficacia de la Wina1 Puaarine o sy
tecnologia de deteccion de malware. brotection plan | il

At 04:00 PM, only on Friday
= Tasa de deteccion mejorada tmp0000004b
= Velocidad de deteccion superior CwWindows\Ten

» Deteccion local incluso con conexiones a Internet deficientes

é¢Por qué?



Deteccion basada en comportamientos

Potente heuristica de comportamientos para capturar amenazas sofisticadas

Analice eventos sospechosos en el nivel del kernel y todos los
eventos procedentes del sistema operativo Windows para
detectar ataques maliciosos con comportamientos que eluden la
deteccion.

= Combata de manera eficaz los ataques sin archivos y los ataques
basados en la memoria o en scripts (parte de una invasion con
amenazas persistentes avanzadas).

= Reglas de deteccion dinamica: detecte malware polimorfico y
ofuscado.

= Existen nuevas técnicas de malware que emplean vinculos
simbolicos (symlinks) para cifrar archivos, como RIPlace, y evitan
gue incluso las mejores tecnologias los detecten.

= Detecte de manera eficaz amenazas desconocidas, nuevas y en
desarrollo.

é¢Por qué?



Caracteristicas incluidas -
Administracion



Administracion centralizada de los planes de copia de
seguridad

Mejore la eficiencia gestionando los planes de |G-
copia de seguridad desde una pestana Q

oo
0o

.

La nueva pestana "Plans" (Planes) muestra todos los planes
de copia de seguridad creados en la cuenta, asi como sus
detalles.

m
o
=3

N ©@ @ [

Puede crear, editar, desactivar, activar, eliminar, iniciar la
ejecucion e inspeccionar el estado de ejecucion de un plan.

©06

b=
m

T T

Type N:
@ Er
@ Er
6 o
@ Di
@ Di
6 o
@ Er
6 -
6 -
@ Er
6 -
@ H

N

é¢Por qué?



Escritorio remoto y asistencia remota

Utilice de forma remota cualquier endpoint como si estuviera junto al dispositivo

* Establezca una conexion segura con equipos remotos incluso detras de un firewall en redes privadas, sin cambiar la configuracion del firewall ni
establecer tuneles VPN adicionales

* Permita que los ingenieros vean la pantalla de un usuario para que puedan ayudarle con tareas concretas
o solucionar problemas

All devices

Status Last back: Ip

DESKTOP-HHNKBMQ GreenTorch o Suspicious activity .. Dec 30 DESKTOP-HHNKE

Wing1 GreanTorch

é¢Por qué?



Recopilacion de inventario de hardware

= Descubra todos los recursos de hardware en todos los endpoints All devices DESKTOP-GLN477D
protegidos de la organizacion (por ejemplo, CPU, GPU, placa base, EY
RAM, adaptadores de red, etc.)

Q FRun task @ Connect @ Add plan (3 Recover B3 Add to group

Wit Ll OVERVIEW PLANS 1 DETAILS SOFTWARE HARDWARE  ACTIVITIES &

= Obtenga informacion actualizada sobre los recursos de hardware: M oopeann
sQe o « 7 Je c D Scan now
= Pueden programarse analisis periddicos para que se realicen IF_2012_R2
automaticamente 10250194111

Motherboard

Cracle 11 Linux b arme F170%

= Losingenieros pueden activar manualmente los analisis bajo
demanda

APanin Cent0s7 Manufacturer Gigabyte Technology

Model 2170X Gaming

wim-sal 2012

= Obtenga informacion detallada sobre los recursos de hardware, como
el modelo, fabricante, numero de serie, etc.

Lerial number 132-LF-EBST
DESKTOP-GLN477D

ga-pw3te8hh Processors

= Haga busquedas de todos los recursos de hardware o busque vy filtre en
funcion de varios criterios: modelo de procesador, nucleos del
procesador, tamano total del disco, capacidad de memoria

de_w2k12 r2 ~ Intel{(R)} Core(TM) i5-9600K CPU
Manufacturer Intel Corporation

r

Model

Max clock speed

" Genere informes de inventario de hardware

=
=
&
&
E
=
=
B

Hypery_forl 24
Number ot cores 4 Cores, B Logical Processors

éPor qué?



Funciones de pago por uso -
Copia de seguridad




Basadas en la mejor copia de seguridad para MSP
, Mas de 20 tipos : :
Arquitectura d o : Copia de seguridad de
1 e eI:iI:rri:Iae . 2 de cargas de trabajo 3 archivos e imagenes

protegidas
Recuperacion Almacenamiento 6
instantanea flexible

Creada para MSP

é¢Por qué?



Copias de seguridad de imagen completa y a nivel de

archivos

Cree una copla de seguridad de archivos
Individuales o proteja toda una empresa con
unos cuantos clics

= Copiade seguridad a nivel de archivos: utilice esta opcion

para proteger determinados datos, reducir el tamano de la
copia de seqguridad y ahorrar espacio de almacenamiento.

= Copla de seguridad de imagen completa: haga copias de
seguridad de todo el sistema de forma sencilla en un solo
archivo, lo que permite realizar restauraciones desde cero.

*» En caso de desastre, podra restaurar facilmente toda la
iInformacion en un nuevo hardware.

é¢Por qué?

Create protection plan

New protection plan (1)

Backup

Cancel | Create

Entire machine to C://backups, Monday to Friday at 11:00 PM

What to back up

Continuous data protection (CDP)

Where to back up

Schedule

How long to keep

Encryption

Convert to VM

Application backup

Backup options

Entire machine

C://backups
Monday to Friday at 11:00 PM
Monthly: 6 months

Weekly: 4 weeks

Daily: 7 days

Disabled

Disabled

<+ Add location

Change



Opciones de almacenamiento flexibles

Cumpla los requisitos de Costo o soberania de datos.

4) A

Acronis Cyber
Google Cloud Platform Cloud Storage

/\ Azure

Tres opciones de almacenamiento
en la nube listas para usar

Discos locales

aws o T1J

IBM Cloud

c') wasabi

Alibaba Cloud

Otras nubes publicas

(a través de puerta de enlace)

Almacenamiento en la nube suyo
o de otro distribuidor

A

Acronis

Recursos compartidos
P Cyber Infrastructure

NFS y SMB/CIFS/DFS

Otras soluciones nos limitaban
a una situacion en la que nos
veiamos obligados a decir a
nuestros clientes que habia
determinadas cosas que no
podian hacer. Con Acronis
tenemos flexibilidad total y
esto nos permite ofrecer la
mejor experiencia al usuario.

Jason Amato,

Director de marketing en Centorrino
Technologies




Configuracion de copia de seguridad personalizable

Directivas de Diversos tipos de Programacion
retencion flexibles copla de seguridad personalizable de las
coplas de seguridad
Defina una regla de retencion de copias de Obtenga copias de seguridad de Realice copias de seguridad en funcion
seguridad y apliquela a un dispositivo discos/volumenes (con toda la de la programacion y frecuencia
especifico o a un numero de maguinas. Informacion necesaria para gue deseadas: mensual, semanal, diaria,
Puede almacenar las copias de seguridad de  arrangque el sistema operativo), archivos cada hora, o incluso cada 10 minutos.
manera indefinida, limitar el nUmero de 0 carpetas especificos, el estado del Tambiéen puede limitar el nUmero de
copias de seguridad por maquina, o sistema (sistemas Microsoft Windows) o copias de seguridad que se ejecutan
especificar el tiempo que desea conservar la configuracion de ESXI. simultaneamente.

los archivos de copia de seguridad.



Proteccion para mas de 20 tipos de cargas de trabajo,
desde Infraestructura hasta aplicaciones SaaS

ﬁ

.. Microsoft

Windows PC SQL SUEUC Active Microsoft Google

amazon & g 4 w

webservices"

Optimice |la oferta de
ciberproteccion con
una unica solucion

&
ORACLE' V qﬁ!{ @ v ~

VMware Oracle x86 Oracle Red Hat Linux Citrix




Proteccion completa para Microsoft 365

EXChange (&OneDrive ® SharePoint ii’ Microsoft Teams

Copia de seguridad Copia de seguridad Copia de seguridad Copia de seguridad
para para para para
Microsoft Microsoft OneDrive Microsoft SharePoint Microsoft Teams
Exchange Online para empresas Online Con proteccion de llamadas

Copia de seguridad desde centros de datos de Microsoft directamente en almacenamiento en la nube.
Proteja automaticamente nuevos usuarios, grupos y sitios de Microsoft 365.
Busque en las copias de seguridad de Microsoft 365 para acceder rapidamente a sus datos almacenados en copias de seguridad.

Centros de datos de Microsoft 365 en Alemania

Almacenamiento en la nube de Acronis ilimitado para buzones personales de Microsoft 365



Copia de seguridad de Google Workspace o

Consiga una solucion practica nube a Opciones de almacenamiento en la
nube sin instalacion alguna. nube listas para utilizar que incluyen

Google, Microsoft y Acronis.

3

Opciones flexibles de restauracion, Busque en copias de seguridad de Google
desde componentes concretos de un Workspace, con opciones de metadatos y
usuario hasta todos los datos de Drive y texto completo (copia del cuerpo del
Gmail para un usuario. mensaje de correo electronico).

N

Proteccion para Gmail, Drive (incluido
Team Drives), Calendario y Contactos.

Verificacion de la autenticidad
de los archivos en copias de seguridad
de Drive con blockchain.

Almacenamiento alojado por Acronis ilimitado para Google Drive y OneDrive



El mejor RTO del sector con Acronis Instant Restore

Acronis Instant Restore es una tecnologia patentada que permite recuperar en cuestion de segundos los sistemas
Windows o Linux (fisicos o virtuales), directamente desde el almacenamiento de copia de seguridad en su host de
Microsoft Hyper-V o VMware vSphere ESXI, sin traslado de datos.

Maquina virtual

Crear el recurso
compartido
virtual NFS ®

Servidor NFS
virtual de Acronis

VMware ESXi/
Microsoft Hyper-V

- Imagen de copia de seguridad

(Funciona con copias de seguridad en almacenamiento
local, recursos compartidos de red o la nube)

« Tiempo de recuperacion
(RTO) de segundos

« Recuperacion de cualquier
servidor virtual, fisico o en la
nube, Windows o0 Linux

* Reduccion del uso de la red




Acronis Universal Restore

= Recuperacion de sistemas facil y rapida en hardware
diferente, incluida la recuperacion desde cero en entornos
fisicos, virtuales o en la nube

" Tras recuperar una imagen de disco tal y como se
encuentra, Acronis Universal Restore analiza la nueva
plataforma de hardware y adapta la configuracion de
Windows o Linux para que cumpla los nuevos requisitos

(@ Imagenes de disco

Original

éPor qué?

Controladores



Funciones de pago por uso:
File Sync and Share



File Sync and Share

Una solucion sencilla, eficaz y segura para sincronizar y compartir archivos, disenada para
oroveedores de servicios

10S
Sencilla : facil de vender e implementar,
y facil de utilizar para los usuarios finales
Android Almacenamiento
del proveedor de
servicios - o -
Eficaz : solucién lista para utilizar para la empresa del
Web usuario final, en todas las plataformas (teléfonos, tablets,
equipos Mac y Windows)
File Sync and
Acronis
\YETe Share Cloud

Segu I'd : ofrece un control total de la ubicacidn, la
administracion y la privacidad de los datos.

PC



File, Sync and Share para clientes finales

Compartir archivos con colegas o personas externas con seguridad

Colaboracion a través de la Web,

] ] g Mantiene un historial de todas
equipos de sobremesa y dispositivos

las transacciones

moviles
Funciones de busqueda de texto Protege frente a la pérdida de
completo datos

Permite a los usuarios editar archivos

) , . Estable en conexiones a Internet
de Office en la app del movil

lentas

Ayuda a cumplir las normativas de Mas segura que Box, Dropbox y
gobernanza de datos otros servicios



Sincronizacion y uso compartido de archivos para
proveedores de servicios y empresas

Venda mas almacenamiento y servicios

Amplie su cartera de productos
sin inversiones adicionales

API de aprovisionamiento para
integraciones PSA/RMM

Satisfaga exigentes requisitos de
fiabilidad, disponibilidad y utilidad

Aproveche la integracion total con Acronis
Cyber Cloud Services y el portal

Utilice cualquier almacenamiento: Acronis
Cyber Infrastructure, SWIFT, Ceph, NAS, S3,
Azure

Retenga a los clientes, evite la pérdida
de ingresos y reduzca la rotacion de
clientes



File Sync and Share — Fantasticas ventajas

= Sincronizacion y acceso desde cualquier = Busqueday recuperacion de versiones =  Compatibilidad BYOD total
dispositivo (web, equipo de sobremesa, anteriores de archivos = Equipos de sobremesa y portétiles:
dispositivos moviles) = Almacenamiento de archivos en una PC, Mac
= Edicion o comentarios de archivos en Office ubicacion segura con acceso desde cualquier =  Modviles: i0S, Android
directamente desde la aplicacion del movil lugar = Compatibilidad con navegadores web
= Comparta archivos con colegas o personas = Recuperacion de archivos eliminados
externas con seguridad = Cifrado en transito y en el dispositivo

= Compatibilidad total con apps de MS
Officepara moviles

= Hibrida o alojada por Acronis = Marca propia = APl de aprovisionamiento para la integracion
=  |mplementacidn multiinquilino = Personalizacidn de la interfaz de usuario con paneles de control de terceros o de la
y multinivel para revendedores = Compatibilidad multilingiie empresa

= Informes de uso para los sistemas de
facturacion

= Repositorio de Acronis Cyber Infrastructure



Ventajas principales de File Sync and Share

Transferencia de archivos sencilla, eficaz y segura

Facilidad Eficiencia Seguridad

Ofrece un control total de la ubicacidn, la
administracion y la privacidad de los
datos

Solucion lista para utilizar que moviliza a la
empresa del cliente final, en todas las
plataformas (teléfonos, tablets, equipos Mac
y Windows)

Facil de vender e implementar,
y facil de utilizar para los usuarios finales

File Sync and Share, segura e innovadora

Permite a los usuarios trabajar facilmente con los archivos de la empresa en cualquier momento y lugar, y con

cualquier dispositivo.
= Almacena los datos localmente en la nube segura y privada del proveedor de servicios.

Es mas segura que Box, Dropbox y otras soluciones para sincronizar y compartir archivos no fiables.



5 razones principales para elegir File Sync and Share

Facilidad

* Facil de vender y desplegar

= Facil de utilizar con
experiencia de usuario
mejorada de segunda
generacion

" Precios sencillos y unificados
con Acronis Backup Cloud
para obtener ingresos
incrementales facilmente

Eficiencia

Soluciones listas para utilizar,
para proveedores de servicios

Clientes moviles, web y de
sobremesa avanzados

Completas funciones para
compartir archivos y colaborar

Edicion de PDF y Microsoft
Office integrada

Integracion con aplicaciones
de Microsoft para moviles

Seguridad

Los clientes y proveedores
de servicios controlan
donde se almacenan los
archivos

Conformidad con las leyes
de soberania de datos

Opciones eficaces de
proteccion de contenido
movil

Emplea Acronis Storage con
Acronis CloudRAID

Demostrada
Una década en desarrollo

Con la confianza de las
principales empresas del
Fortune 500 en todo el
mundo

Cientos de miles de usuarios

9 centros de datos
repartidos por el mundo

Ponga a punto su proteccion con Acronis #CyberFit



Funciones de pago por uso -
Notary




Disfrute de las ventajas de Notary

Garantizar la integridad de los datos esenciales de una
empresa

Elimina la necesidad de que terceros
garanticen la inmutabilidad de los datos.

Conseguir una mayor transparencia normativa.

Reduce el Costo y el tiempo necesario para llevar a cabo una
auditoria.

Reducir los riesgos para la seguridad de los datos

Anade una capa de proteccion adicional respaldada
por una prueba matematica.

Acelerar y automatizar el proceso de firma

Permite ejecutar cada paso del flujo de trabajo con documentos,
elimina las tareas manuales y se conecta con las herramientas y
sistemas que ya utiliza.

JX I @VeCid@lelllel Notarized files

Eé NOTARIZED FILES tatuses v + Add files

E" SIGNED FILES ame atus oC... otarize Uploaded ¢

{Z} VERIFICATION

29 Sep, 2020 09:45 A«

NOTARIZATION CERTIFICATE

This i e data eferre e date ime printed below,

Acronis throu
Cyber Notary

File name

Notarization timestamp

File size

File hash (SHA-256) 82f77d1964056d1d3b6f331cafb7e706621d
Requestor

Requestor GUID

Signer

Transaction ID

Successfully signed!

You have successf



Como pueden beneficiarse las empresas
de la certificacion de datos

=  Verificar la integridad o modificacion de los documentos

(=)
| $ —O—
. Confirmar que un trabajo creativo se realizo en una fecha

Servicios Sector legal Construccion
financieros

determinada
=  Probar que un documento legal existia cuando se afirma que asi era
=  Confirmar que las facturas se han pagado
. Demostrar que un documento ha sido firmado por determinadas

Atencion sanitaria Servicios Transporte
empresariales

partes en una fecha especifica




Certificacion mediante blockchain

Garantice la integridad de los datos con la
innovadora solucion Acronis Cyber Notary basada
en blockchain

" Arquitectura de microservicio muy escalable

Archivos

" |nterfaz APl (REST), interfaz de colas (AMPQ) para la Acronis Cyber Notary Cloud
integracion

= Alto rendimiento (10 000 objetos por transaccion de ‘

blockchain) ; 4 .
_> — _> - =7
= Certificacion con Acronis Notary integrada EFQE; J A" 4 [€

Compactar Certificar en Generar
eventos blockchain certificado

éPor queé?



Datos de Notary

Blockchain de Ethereum

Notary emplea blockchain de Ethereum.

Su arquitectura distribuida garantiza que la verificacion
esté siempre disponible, sin posibilidad de fraudes o
interferencias.

Funcionalidad de firma digital avanzada

Con Notary, puede gestionar cada paso de un flujo de
trabajo de documentos, desde su creacion hasta su envio a
varios destinatarios para su ratificacion con firmas digitales
incrustables.

Interfaz web facil de usar

Equipada con una practica interfaz web lista para utilizar,
Notary ofrece una rapida incorporacion y un alto nivel de
usabilidad a los clientes finales.

)

Integracion sencilla a través de API

La APl de Acronis Cyber Notary facilita |a estrecha
integracion con cualquier aplicacion que utilice el
backend del servicio de Notary.

Cualquier tipo de datos

Con Notary, es posible certificar o firmar digitalmente
archivos de cualquier formato y tipo, incluidos
documentos, imagenes, videos y musica.

Verificacion independiente y de confianza

\ Una vez certificado el archivo mediante Notary, cualquiera puede

Marca blanca global

verificar su autenticidad, a través de la interfaz de usuario o
manualmente a través de blockchain.

Notary permite a los partners reforzar su marca personalizando |la interfaz de servicios.
Puede adaptar el nombre, logotipo, URL y esquema de colores de la solucion, entre otros aspectos.



